HTE diplomaterv és szakdolgozat palyazat

ALMANACH

HIRKOZLESI ES
INFORMATIKAI
TUDOMANYOS
EGYESULET



Tartalom

Huszty Csaba
HTE diplomaterv és szakdolgozat pdlydzat, 2023 — El&sz6

Bencsik Blanka
Efficient Neural Network Pruning Using Model-Based Reinforcement Learning/Mély neurdlis hdlozatok hatékony ritkitdsa
megerdsitéses tanulds alkalmazdsdval

Csaszar Zsdfia
DATA MINING IN HEALTHCARE - Clinical decision support based on blood test data of heart transplant patients

Békési Gerg6 Bendeguz
Meérésautomatizdlds mesterséges intelligencia segitségével

Barva Tamas
loT alapu dramméré szenzor fejlesztése ipari villamos gépekhez

Tibor Attila Gabor
Szteganogrdfiai szoftver fejlesztése

Saska Szilvia
Adaptiv fuzzing modszertana autdipari kérnyezetben

Hirkozlési és Informatikai Tudomanyos Egyesiilet

Elnok: Vagujhelyi Ferenc

H-1051 Budapest, Bajcsy-Zsilinszky Ut 12., 5. em./502.
Tel.: 353-1027 ¢ e-mail: info@hte.hu



® El6szo

HTE diplomaterv és szakdolgozat palyazat, 2023

A Hirkozlési és Informatikai Tudomanyos Egyesiilet a korabbi
évek hagyomanyai szerint 2023-ban ismét meghirdette a
Diplomaterv és Szakdolgozat Palyazatot, amelyre mesterszakos
(MSc), alapszakos (BSc) és lizemmérnok alapszakos (BProf)
kategodriakban vartuk a palyamdveket.

Ugyancsak kiirasra kerult ismét az angol nyelvl dolgozatokkal
palydzd végz8s hallgatok elismerésére az IEEE Communications
Society-vel és a Hungarian Joint ComSoc/MTT/AP/ED/EMC
Chapter-rel kézosen a ,HTE — IEEE ComSoc Thesis Award”
kilondij is.

A pélyazatra 15 palyam érkezett, ebbdl 7 az MSc, 6 a BSc, és 2
a BProf kategoridban. A palydzék kozott 2 fels6oktatasi
intézmény hallgatdi képviseltették magukat, a Budapesti
Mdszaki és Gazdasagtudomanyi Egyetem és a Dunaujvarosi
Egyetem hallgatoi.

A palyazatra beérkezett dolgozatokat a témavalasztas
korszerlisége, a kapcsolddd szakirodalom feldolgozasa, a sajat
munka mennyisége, sajat munka és szinvonala, az elért
eredmények, a szerkesztés, és a formai elemek alapjan
értékelték. A felsorolt szempontok szerint végzett birdldi
értékeléseket Osszesitve a kovetkez6 eredmény sziletett az
egyes kategdridkban:

Bprof kategoria dijazottjai:

1. helyezett: Saska Szilvia: Adaptiv fuzzing moddszertana
autdipari kdrnyezetben (BME, HIT)

Konzulens: Schulcz Rébert, Babud Imre

Dicséretben részesiilt:

Szabé Kristof: Mobil banki alkalmazas modern automatizalt
tesztelési megoldasa (BME, TMIT)
Konzulens: Kérdd Attila, Moldovan Istvan

BSc kategoria dijazottjai:

1. helyezett: Volentér Krisztian Adrian: Detection of
network attacks using ensemble learning methods (BME, HIT)
Konzulens: Dr. Mészaros Andras Gergely

2. helyezett: Barva Tamas: loT alapu arammérd szenzor
fejlesztése ipari villamos gépekhez (BME, TMIT)

Konzulens: Dr. Fehér Gabor

3. helyezett: Tibor Attila Gabor: Szteganografiai szoftver
fejlesztése (Dunauljvérosi Egyetem, Informatika Intézet,
Szoftverfejlesztési és Alkalmazasi Tanszék)

Konzulens: Dr. Katona Jézsef

Dicséretben részesiilt:

Arvai Zsombor: Egyedi okosontdzs tervezése és fejlesztése
(BME, HIT)

Konzulens: Schulcz Rébert

Lérincz Aron: Millimeter wave 5G halézatok optimalizalasa
(BME, TMIT)

Konzulens: Dr. Cinkler Tibor

Vaczi Otté: Dinamikus csatornavaltdas modellezése MCO
m(ikodés vizsgalatdhoz Artery/OMNeT++ keretrendszerben
(BME, HIT) Konzulens: Dr. Bokor Laszlé
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MSc kategoria dijazottjai:

1. helyezett: Bencsik Blanka: Efficient Neural Network
Pruning Using Model-Based Reinforcement Learning (BME,
AUT)

Konzulens: Dr. Szemenyei Marton

2. helyezett: Csaszar Zséfia: DATA MINING IN HEALTHCARE
- Clinical decision support based on blood test data of heart
transplant patients (BME, TMIT)

Konzulens: Dr. Alija Pasi¢, Revisnyei Péter

3. helyezett: Békési Gerg6 Bendeguz: Mérésautomatizalas
mesterséges intelligencia segitségével (BME, AUT)

Konzulens: Dr. Ekler Péter, Urbin Agnes, Sz6ke Szilard

Dicséretben részesiilt:

Czurké Szabolcs Daniel: Kooperativ robot navigacio (BME,
T™IT)

Konzulens: Dr. Fehér Gabor

Kovacs-Hegedls Andras Marton: Jelenlét alapu zenelejatszas
okosotthon kérnyezetben (BME, HIT)

Konzulens: dr. Szab6 Sandor

Marton Botond Laszlé: Utofeldolgozasi  eljardsok
implementdldsa kvantum alapu kulcsszétosztéd rendszerben
(BME, HIT)

Konzulens: dr. Bacsardi Laszl9, dr. Kis Zsolt

Nagy Bence Damjan: Kockazatbecslés tAmogatasa automatizalt
madszerekkel IT/OT rendszerekben (BME, HIT)

Konzulens: Dr. Holczer Tamas

A HTE — IEEE ComSoc Thesis Award kiléndijban Bencsik Blanka
,Efficient Neural Network Pruning Using Model-Based
Reinforcement Learning” cim(i dolgozata részesiilt.

Jelen kiadvanyunk a 2023-as Diplomaterv és szakdolgozat
palyazat dijazott palyamuveibdl készilt 1 oldalas kivonatait
tartalmazza.

Minden dijazottnak szivbél gratuldlunk, és sok sikert kivanunk
tovabbi palyafutasukhoz!

A pélyazatrdl tovabbi informacidk a https://www.hte.hu/hte-
diplomatervszakdolgozat-palyazat weboldalon érheték el.

Dr. Huszty Csaba
Tudomanyos teriiletért
felelGs elndkségi tag
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Konzulens: Dr. Szemenyei Marton

Efficient Neural Network Pruning Using Model-Based Reinforcement
Learning/Mély neurdlis halozatok hatékony ritkitdsa

megerdsitéses tanulas alkalmazasaval

Bencsik Blanka
Budapesti Miiszaki és Gazdasagtudomdnyi Egyetem
bencsik.blanka@gmail.com

Kulcsszavak: neurdlis halézatok, objektumdetektdlds, megerésitéses tanitds, neurdlis hdl6 ritkitdas

A mély neurdlis hdlék az elmdlt tiz évben kimagasld
eredményt mutattak az objektumdetektdldas teriiletén,
alkalmazdasuknak azonban gatat szab a nagy szamitasikapacitas-
igényik és méretiik, mely a hatalmas paraméterszamukkal
magyarazhaté. Kiilonésen jelentés ez a probléma az
er6forraskorlatos eszkozok esetén, ahol még a betanitott
modellek taroldsa és futtatdsa is nehézséget okozhat. A
probléma megoldasara hasznalatos a neuralis hald ritkitas,
melynek célja egy neuralis hald6 modell paramétereinek lehetd
legnagyobb mértékl redukdldsa a pontossag romlasanak
elkeriilése mellett. A keretes részben legyen megadva a szerz6
emailcime, illetve a kulcsszavaknal legyen 4-5, a témahoz ill6
kulcsszo felsorolva

A probléma megkozelithet6 megerdsitéses tanulas
alkalmazdsaval, melynek soran az 4dgens emberi beavatkozas
nélkil igyekszik megtaldlni az optimdlis eltdvolitandd
paraméterszamot a modell minden rétegéhez. A probléma
ezen megkozelitése jelenleg is nyitott téma az irodalomban, am
a létez6 megoldasok legnagyobb hatullt6je, hogy az agens
szamara a két legfontosabb kérnyezeti valtozot - a ritkasagot és
a pontossagromlast - a modell tényleges ritkitasaval és
validalasaval  hatdrozzak meg futasi id6ben, ami
nagymértékben lelassitja a tanitasi folyamatot.

Munkam soran egy olyan megerd@sitéses tanulds alapu
rendszert valdsitottam meg, mely a YOLOv4 objektumdetektor
optimalis ritkitasat teszi lehetévé a tanitasi folyamat idejének
csokkentése mellett. Az eddig létez6 megoldasokhoz képest a
rendszert egy olyan neurdlis haléval egészitem ki, mely a
ritkitandd hald pontossagvaltozasat és ritkasagat képes
megbecsiilni az addig torolt paraméterek mennyiségének és az
adott réteghez valasztott redukdlé tényezd flggvényében.
Ezen allapotbecsl6 halé a  koérnyezet allapotanak
meghatarozasahoz szikséges hosszadalmas miiveletek
szerepét veszi at, nagysagrendekkel nodvelve igy a tanitds
sebességét. Az allapotbecsl6 halét onfeligyelt tanitds
segitségével lett betanitva, automatikusan generalt adatokon.

Az elkésziilt ritkitd rendszer a ritkitott YOLOv4 modell
teljesitménye és az eredmény eléréséhez sziikséges teljes
fejlesztési id6 alapjan kerilt értékelésre A ritkitott modell
kimagaslé eredményeket produkalt; paraméterei 61 %-anak
eltavolitdsa mind6ssze 6,4 %-0os mMAP romldst eredményezett.
Ezen eredmény fellilmulja a kutatdsban vizsgalt legjobb kézzel
készitett ritkitd modszert 9 %-kal nagyobb ritkasaggal és 3,9 %-
kal kisebb pontossagromlassal. A teljes fejlesztési id6t tekintve
az elkészilt modszer feltilmulja mind az AMC, mind a PuRL
state-of-the-art megerdsitases tanulds-alapu ritkitdé modszerek
becsiilt teljes fejlesztési idejét. A javasolt ritkitd rendszer a
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vizsgalt probléman 16,72-szer gyorsabbnak bizonyul, mint a
PuRL és 12,14-szer gyorsabb, mint az AMC.

A korabbiakban bemutatott neuralis halé ritkité rendszer
megerGsitéses tanulassal vald ily modd megkozelitésére a
legjobb tudomasom szerint nincs példa az irodalomban. A
rendszer f6 elényei kozott emlitendd, hogy a megerdsitéses
tanulasi dgens hasznalata nem korldtozza a ritkit6 stratégiat
egy bizonyos szabalyra, |ényegesen novelve ezzel az optimalis
megoldds megtaldlasanak valdszinliségét. Az eredményiil

kapott  detektor  kisebb  méretének  kovetkeztében
alkalmazhatéva valik bedagyazott rendszerekben,
mobiltelefonokban és mas er6forraskorlatos

berendezésekben. Mindemellett, a rendszer felhasznaldsaval a
megerdsitéses tanulds alapu automatikus ritkitas teriletén
torténé fejlesztések elérhetévé valnanak olyan kutaték
szamara is, akik nem rendelkeznek draga, nagyteljesitmény(
grafikus processzorokkal, hiszen annak egyik része sem
igényelne nagy GPU memdriat.

A dolgozat ezen kivil magaban foglalja a jovdbeli tervek
kezdetleges megvaldsitasat; az elsd, kulcsfontossagu fejlesztési
Iépéseket a ritkitd rendszer adatbazisok és neuralis hald
architekturak kozti altaldnosithatdsag céljabol.
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Bencsik Blanka tanulményait 2017-ben kezdte
meg a BME Villamosmérndki és Informatikai
1 Karanak villamosmérnoki képzésén. A BSc diploma
megszerzése utan a villamosmérndk
’ mesterképzést is elvégezte, MSc diplomajat 2023
nyaran vette at. Az alapképzés utolsé éveiben
foglalkozni kezdett a neuradlis haldézatok kutatdsaval. Kutatdsainak
eredményességét a TDK-an szerzett kimagasld helyezések és az OTDK-
an elnyert elsé helyezés is alatdmasztjak. Jelenleg a BME Informatikai
Tudomanyok Doktori Iskola PhD hallgatdja, emellett Machine Learning
mérndk pozicidban praktizal az ipari szektorban.
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Clinical decision support based on blood test data of heart
transplant patients / Klinikai dontés-tamogatas szivtranszplantalt
betegek vérgaz adatai alapjan
Csaszar Zsofia

BME, VIK, Tavkézlési és Médiainformatikai Tanszék
zsofiacsaszarO@gmail.com
Konzulensek: Dr. Pasic Alija, Revisnyei Péter (BME, VIK, Tavkézlési és Médiainformatikai Tanszék)

Kulcsszavak: adatbdnydszat, neurdlis hdld, idésor, vérgdz, szivtranszplantdcio

A modern technolégianak kdszonhet6en, manapsag
mar az egészségiligyben is lehetséges hatalmas mennyiségl
adatot generalni és gydjteni. Mivel a gépi tanulasi mddszerek
hatékonynak bizonyultak a komplex adatokban rejl6 mintdk és
kapcsolatok felismerésében, fontos szerepet jatszhatnak a
klinikai dontés-tamogatasban is.

A szivtranszplantdciés m(itét utani tulélés esélyeit
szamos tényezd befolyasolhatja, igy fontos lehet a betegek
kiilonb6z6 adatai alapjan az allapotukra vonatkozo
el6rejelzéseket tenni. A projekthez rendelkezésre allé orvosi
adatszett a betegek kiilonb6z6 id6pontokban vett artérids
vérgaz paraméterinek méréseit tartalmazta, mind a
szivtranszplantacid el6tt és utan. Munkam célja a vérgdz
paraméterek kozotti linedris és nem linedris kapcsolatok
vizsgdlata, valamint a mérési értékek elérejelzése a paciensek
korabbi id6pontokban vett sajat, vagy mas paciensek mérési
adatai alapjan.

Dolgozatomban a paraméterek id&sorain tisztitast és
aggregalast végeztem, majd a rendelkezésre allo tulélési
adatokat is felhaszndlva adatbanyaszati technikakkal
elemeztem az adatszettet. Vizsgdltam a mérési értékek
kiilonbségeit a tulélé6 és elhunyt betegek kozott, a
referenciaintervallumon kivil esé értékeket mutatd betegek
szazalékos aranyat kalonb6z6 idGpontokban, a vérgaz
tendenciakat.

Az eredmények alapjan a legtébb paraméter
valtozasaban szignifikans kiilonbség figyelhet6 meg a tulélé és
elhunyt pdciensek csoportjai kozott, a vizsgdlt idGszakban.
Tovdabba, szinte minden paraméter valtozasaban szignifikans
kiilonbség mutatkozik a kiilonb6z6 posztoperativ tulélési idével
rendelkez6 paciensek kozott is. Ezen kialonbségek arra
engednek kovetkeztetni, hogy a vérgaz mérések idésoros
adatai alkalmasak lehetnek a posztoperativ tulélési hossz
el6rejelzésére is. Kimutathatd szignifikdns korrelacié tobb
paraméter kozott, illetve a nem linedris kapcsolatokbdl is
latszik, hogy minden paraméter esetében van néhdany erds
prediktor a tébbi kozott.

A modellezési folyamat elején automatizalt gépi
tanuldssal keriltek kivalasztasra a regresszios modellek.
Linearis regresszid, dontési fa alapu, idGsoros és neuralis hald
alapud modelleket is hasznaltam. A legjobb teljesitménylre
értékelt modelleken tovabbi fejlesztést, hiperparaméter-
optimalizalast és feature importance vizsgalatot végeztem. A
szamolt atlagos hiba értékek alapjan a modellek értékelésre
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keriiltek a referenciaintervallumok fliggvényében is. Azért volt
fontos ilyen szempontbdl is értékelni a modelleket, mert a
tévesen normalisnak jésolt értékek kritikusabb hibanak
szamithatnak, mint a tévesen abnormalis el6rejelzések.

Az alabbi dbran a valés (kék) és a jésolt (sarga) értékek
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osszehasonlitdsa lathaté harom paraméter esetében.

Az értékelések alapjan a vérgazparaméterek a legjobban
tébbvaltozos tobbrétegl perceptron modellekkel jelezhetdk
elére egymasbdl, 0.0015-0.0025 kozotti atlagos RMSE és 1%
alatti 4tlagos MAPE mellett.

A paraméterek id6ben nagyobb tavra is el6re
jelezhet6k hasonléan alacsony 4tlagos hibakkal. Teljesen
ismeretlen betegek esetében, mas betegek adatai alapjan
ugyan kisebb  pontossaggal, viszont anélkiil lehet
el6rejelzéseket tenni, hogy a josolt értékek tévesen esnének a
normal referencia-intervallumba. A létrehozott el6re jelz6
modellek csokkenthetik az ABG-vizsgdlatok gyakorisagat,
ezaltal a koltségeket is. Az orvosok tajékozédhatndnak a
varhaté tendenciakrdl, valamint észlelhetnék az esetlegesen
bekovetkez6 életveszélyes allapotokat is.

A szerz6rél
Csaszar Zsofia tanulmanyait a
Budapesti Corvinus Egyetem

gazdasaginformatikus alapképzésén
kezdte meg, majd a Budapesti M(szaki
és Gazdasagtudomanyi Egyetem
gazdasaginformatikus mesterképzésén

folytatta. Egyetemi évei alatt tobb
munkahelyen is megfordult, foglalkozott szoftverfejlesztéssel
3
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Konzulensek: Dr. Ekler Péter, Urbin Agnes, Széke Szilard

Mérésautomatizalas mesterséges intelligencia segitségével

Békési Gerg6 Bendeguz

Budapesti Miiszaki és Gazdasagtudomdnyi Egyetem
bekesi.gergo@aut.bme.hu

Kulcsszavak: mesterséges intelligencia, mérésautomatizalds, latérendszer, mélytanulds, képfeldolgozds

Napjainkban a novekvd elektrifikacio, az okos-eszkdzok
elterjedése, a villamosenergia-fogyasztasi igények ndvekedése,
az elektronika és autdelektronika terén végbemend bdéviilés,
valamint a villamos autdk egyre népszer(ibbé valasa miatt
kiilonds hangsuly helyezédik az elektronikai iparra, valamint
azon belll is a teljesitménytranzisztorok iparagara. Ezen
elektronikai eszkézoknek a nagyobb leadott villamos
teljesitményéhez az egyre kisebb feliiletiikon, egyre nagyobb
hételjesitményt kell leadniuk, ami komoly mfszaki kihivast
eredményez, hiszen épp a tul magas h6mérséklet a vezet6
meghibasodasi ok esetiikben. igy kiemelten fontos termikus
vizsgalatuk, melyet termikus tranziens méréssel, T3Ster
méréssel lehet elvégezni.

Ezen mérési folyamat automatizaldsaban, gyorsitasaban,
gazdasagosabba tételében vettem részt a Robert Bosch Kft.
ThID csapataban, amely termikus modell identifikacidval
foglalkozik. Egy LabVIEW kornyezetben vezérelt robothoz
fejlesztettem  olyan komplex  elektronikai  eszkozt,
latérendszert, amely segiteni tudja az automatikusan mérni
kivané robotot a mérend6 MOSFET-ek és mas elektronikai
komponensek megtalaldsaban, a hozzajuk vald navigacidban. A
latérendszer hardver- és szoftverfejlesztését is én végeztem.
Megfelel§ szenzorral rendelkezé kamerat és hozzd optikat
valasztottam. Ezekhez egyszerre akar tobb vezérld szamitdgép
kiszolgalasara is képes szerver platformot valdsitottam meg egy
Raspberry Pi 4 Model B segitségével. Autodesk Inventor
Professional 2022 szoftverben megterveztem a mechanikai

integraciot segit6 konstrukcidt, majd 3D nyomtatdval
kinyomtattam.
Munkam  leghangsulyosabb  részében  mesterséges

intelligencia, teljesen konvollcids neuralis haldk, valamint
szamitogépes latas algoritmusainak segitségével szemantikus
szegmentdciot és kulcspont keresést végeztem a robot
navigdlasahoz. A teljesen konvollcids neurdlis haldkat sajat
koéddal implementaltam, a tanitashoz sziikséges adathalmazt az
éles mérés esetében is haszndlt kameraval és optikaval
készitettem el és kézzel annotdltam. A neurdlis haldkat
komplex vizsgdlat ald vetettem. Automatizalt futtatasok
segitségével 21380 alkalommal tanitottam be és értékeltem ki
haldkat, moddositva a mélységet, a csatornaszamokat, a
felbontast, és a batch méretet. Ezeket a nyilt forraskodu Python
3 programozasi nyelven elsésorban az OpenCV, Pytorch és
Torchvision konyvtarak segitségével végeztem. A mérendd
komponensekhez vald navigalast robusztusan megvaldsito, 100
pum és 1° pontossadgl elektronikai rendszert készitettem,
amelyhez 94 % pontossagu loU érték tarsult a szemantikus
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szegmentacié esetében, eredeti mérési
kérnyezetben teszteltem.

Szakirodalmi vizsgalatom sordn nem taldltam olyan
megoldast, amely ilyen pontossaggal hasznalt volna
szemantikus szegmentacioét és helymeghatarozast elektronikai
komponensekre. fgy munkdm felhasznadlhaté tovabbi
tudomanyos és ipari Ujitdsokhoz, projektekhez. Ezen feliil
Ujszer(i megoldasnak szamit a teljesen konvoluciés neuralis
halok és a SIFT algoritmus egyiittes hasznalata, melyekkel
ezeket az eredményeket elértem. Ezen megoldasomnak
kiterjeszthet6ségét is igazoltam azzal, hogy hiperparaméter
optimalizacids algoritmus alkalmazdasdaval tovabbfejlesztettem
és implementaltam kozvetlen kotésl réz keramiahordozok
esetén is.

A szerz6rol

amelyet valds,

BEKESI GERGO BENDEGUZ BSc
és MSc tanulmanyait a Budapesti
MUszaki és Gazdasagtudomanyi
Egyetemen végezte energetikai
mérnoki  és  villamosmérnoki
szakon. Jelenleg az intézmény

Informatikai Tudomanyok
Doktori Iskolajanak PhD
hallgatdja, valamint az i-Cell
Mobilsoft Zrt. deep learning
mérndke.
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Konzulens:

10T ALAPU ARAMMERO SZENZOR FEJLESZTESE IPARI VILLAMOS
GEPEKHEZ

Barva Tamas

BME, VIK, Tavkézlési és Médiainformatikai Tanszék
barva7tamas@gmail.com

Dr.Fehér Gabor (BME, VIK, Tavkozlési és Médiainformatikai Tanszék)

Kulcsszavak: IloT, Aramméré szenzor, MQTT, Ipar 4.0

Az emelkedé villamos energia arak mellett az iparban is
fontossa valt a gépek villamos energiafogyasztasanak
monitorozdsa. Erre nyudjtanak megoldast az ,okos”
fogyasztasmérd készilékek, amelyek valds id6ben
képesek a fazis aramok, teljesitmény, energiafogyasztds
mérésére és az eredmények tovdbbitdsara. A gyl(jtott
adatok alapjan a vdllalat optimalizdlhatja az
energiafogyasztdsdt, meg tudja allapitani a gépek
kihasznaltsagat, allapotat. Ezen informacidk altal a cég
dontéseket tud hozni abban a kérdésben, hogy a
gydrtasban az adott feladatot melyik berendezéssel
végezze el, (temezni tudja a berendezések
karbantartdsat. Hiba esetén pedig segitséget nyujthat a
probléma forrasanak megtalaldsaban.

A dolgozatomban  bemutatom a  két
legnépszer(ibb arammérdé szenzor mUkodését,
felépitését, elemzem O&ket erdsségeik, gyengeségeik
alapjan, kivalasztom a feladathoz legjobban illeszkedd
megoldast. Tovabba bemutatok még a piacon elérhetd
két vezeték nélkili loT dramméré szenzort.

Ezt kovetSen az iparban elérhet6 vezeték nélkili
loT technolégidkat elemzem tulajdonsagaik alapjan, majd
kivalasztok két technoldgiat, melyek legjobban
illeszkednek az adott feladathoz és részletesen
bemutatom ezeket. Ezutan az alkalmazasokat kiszolgald
platformokra térek ki, ezek koziul kettét részletesen
bemutatok és 6sszehasonlitom &ket.

Szakdolgozatomban bemutatom az altalam
készitett vezeték nélkili drammérd szenzor és loT
szolgaltatas tervezésének folyamatat, melynek soran az
ipari elvarasokat is szem el6tt kellett tartanom.
Részletesen bemutatom a kapcsoldsi rajzom és
nyomtatott dramkori tervem elkészitésének folyamatat,
az loT szolgaltatds topoldgiajat. Részletezem a tervezés
soran felmeril6 problémdakat és az ezekre nyujtott

megoldasokat, a vezeték nélkili arammérs szenzor soran
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Legvégiil gyakorlati példakkal alapjan ellen6rzém
az altalam épitett dramméré szenzor és loT szolgaltatas
helyes m(ikodését. Erre egy-egy régebbi tipusu furd és
forgdcsold gépet hasznaltam, amikben aszinkron
motorok voltak a legnagyobb fogyaszték. Mivel ezeket a
motorokat nem lattak el semmilyen lagy inditdssal ezért
tesztelés soran jol lathatd a rajuk jellemzd nagy indulasi
aram.

A szerz6rol

Barva Tamas tanulmanyait a Budapesti
M(iszaki és Gazdasagtudomanyi
Egyetemen végezte, villamosmérnoki
alap szakon. Majd az Obudai egyetemen
folytatta PLC szakmérnok képzésen.
Jelenleg Tervez&mérnokként dolgozik a
Weldmatic  Kft.-nél a  hegesztés
automatizalas terlletén.
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Szarka Péter (CodeCool Kft)

Szteganografiai szoftver fejlesztése

Tibor Attila Gabor

Dunadujvdrosi Egyetem, Informatikai Intézet
tattigbr@gmail.com

Konzulensek: Dr. Katona Jozsef (Dunaujvarosi Egyetem, Informatikai Intézet)

Kulcsszavak: szteganogrdfia, kriptogrdfia, enkédolds, C#, WPF

Amikor el6sz6r taldlkoztam a
szteganografidval, mint

tudomdnyaggal, azt tapasztaltam,

Front-endhf

hogy nem volt olyan ingyenesen

elérhet6 adatrejté szoftver, amely

egy ilyen szoftverrel kapcsolatos ‘

elvdrasaimat kielégitette volna.

Szakdolgozatom els6 részében ezzel
a problémaval foglalkozok: Egy
egyszer( értékelési rendszer

Encodinginfo

keretében felmérek szamos elérhetd

szoftvert  kilonféle szempontok foosnlED L

Toémoritési algoritmus azonositdja

Adatrejtés datuma |Tomdritett adatok

..

szerint, hogy egy altalanos képet 1 bajt
kapjak az elérheté
funkcionalitasaikral, illetve
hidnyossagaikrdl. Ezt kovetSen az
értékelési rendszer szempontjabol

legjobb szoftvereket kozelebbrél is

1 bajt

v

. .
—l" -
8 bajt J
Titkositas:

Cryptolnfo| Encodinglnfo + tdmdritett adatok, titkositva | Hitelesitdé hash

Hibajavito kodolas

megvizsgalom, példaul informacié

RS blokk 1 | RS blokk 2 |

| RS blokk n f———Adatrejtés——»{ Stego-faj

biztonsagi szempontbdl is.

A levont tanulsagok, illetve az
elvardsaim fényében BGY | e
biztonsagos, rugalmas, és

felhaszndlébarat adatrejt6 szoftver elkészitését hatarozom
meg célkitizésként, amely igyekszik kikliszobolni a konkurens
szoftverekben taldlt problémakat is. Ennek megfelelGen
hatarozom meg az elkészitendd szoftver specifikaciojat, ahol a
kovetelmények rangsoroldsa a MoSCoW moddszer szerint
torténik.

Dolgozatom hatralévé részében probat teszek egy ezen
kovetelményeknek  megfelel§ szoftver lefejlesztésére,
amelynek els6 lépéseként egy elGzetes tervezési fazist
részletezek. A tervezés soran az abran is lathatd adatrejtési
folyamat Iépéseinek megfelelen rétegekre bontom a program
motorjat, illetve meghatdrozom az egyes rétegekben
haszndlatos algoritmusokat. Ebben a fejezetben ismertetem a
fejlesztés sordn hasznalt eszkdzoket és konvencidkat is.

Utana a mar megvaldsitott program, és a megvaldsitas soran
meghozott tovabbi tervezési dontések keriilnek targyalasra. Az
elkésziilt programot a dolgozat elsé részében hasznalt
értékelési rendszerrel is pontozom, illetve mérlegelem a
konkurenciaval szemben.

A projekt sordn csak egy egyszer(ibb szteganografiai algoritmus
kerilt implementdlasra, a Random-LSB, amellyel a program
PNG kiterjesztés( fajlokba képes adatot rejteni. A program
hasznossagat jelent6sen fokozna, ha képes lenne tobb

6

fajltipussal mikodni (legféképp veszteségesen tomoritett
fajltipusokkal) — ez az egyik els6dleges lehetséges
tovabbfejlesztési iranya.

Ugy érzem a program fejlesztése soran a legnagyobb kihivast a
kriptografia kutatdsa és implementacidja jelentette, jelentds
idéraforditast igényelt. Még a dolgozat végleges verzidjanak
leadasa utdn is taldltam egy kisebb biztonsagi problémat, amit
azota javitottam.

e

A szerz6rél

TIBOR ATTILA GABOR

Tanulmanyait 2018-ban a BME VIK
mérnokinformatikus alapképzésén
kezdte, végil a Dunaujvarosi Egyetem
mérnokinformatikus alapképzésén fejezte
be, szoftvertechnoldgia szakiranyon.
Jelenleg a thyssenkrupp Components
Technology Hungary Kft.-nél dolgozik
szoftver tesztmérndkként.
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Adaptiv fuzzing modszertana autdipari kornyezetben

Saska Szilvia

BME,VIK,Hdldzati Rendszerek és Szolgdltatdsok Tanszék
saska.szilvio9@gmail.com

Konzulens(ek): Schulcz Rébert (BME,VIK, Haldzati Rendszerek és Szolgaltatasok Tanszék)
Babud Imre (thyssenkrupp Components Technology Hungary Kft.)

Kulcsszavak: kiberbiztonsdg,autdipar,tesztelés,fuzzer

A mai modern jarm(ivek egyre 0sszetettebb rendszerekbdl
allnak 6ssze. Ennek a ndvekvé komplexitasnak megfeleléen a
tdmadasi és sérilékenységi pontok szama is novekszik. Az Uj
technoldgidk, példaul az oOnvezet6 jarmlvek és a
kommunikaciés haldzatok fejlédése Uj biztonsagi kihivasokat
vet fel. Ennek eredményeként az autdipari kiberbiztonsagnak
alkalmazkodnia kell a valtozidsokhoz, és Uj mddszerekkel kell
Iépést tartania a nagy kihivasokkal. Az uj, hatékonyabb
eszkozok  fejlesztése  és  alkalmazadsa révén pedig
biztonsagosabb rendszerek johetnek létre.

Az autdipari szektor szerepl6inek alkalmazkodniuk kell a
megnovekedett igényekhez, ami Uj tesztelési eljarasok széles
skaldajanak megjelenéséhez és beépitéséhez vezet a
termékfejlesztési folyamataikban.

Az autdiparban egyre elterjedtebbé valik az informacios
technoldgidk vildagabdl ismert fuzzing mddszer alkalmazasa,
kilonosen a fenti jelenségek hatasara. A fuzzing olyan
technika, amely soran a szoftver vagy rendszer bemeneteinek
véletlenszerlien mddositott valtozatait tesztelik annak
érdekében, hogy felfedezzék a hibakat és sériilékenységeket.

Szakdolgozatomban az okos fuzzing mddszertanat
mutatom be, mely elméleti tesztesetek kidolgozasaval is
foglalkozik. Ezek a tesztesetek az autdiparban haszndlt UDS
(Unified Diagnostic Services) és CAN (Control Area Network)
protokollokra épiil.

Dolgozatom elsé részében az olvasé megismerkedhet a fent
emlitett autdipari protokollokkal, illetve a kiilonb6z6 tesztelési
technikdkkal és médszertanokkal.

Ezek utdn dolgozatom f& témajara az okos, mds néven
adaptiv fuzzing bemutatdsdra keril sor. A fejezeten beliil
megtalalhatd az adaptiv és az egyszerl fuzzerek altalanos
Osszehasonlitasa és a kiloénbo6z6 iparagakban — f6 hangsuly az
IT és az autdipar — haszndlatos nyilt és zartforraskodu
keretrendszerek is.

A kovetkez6 fejezetben bemutatom a két dltalam vélasztott
UDS szolgaltatas elméleti teszteseteinek felépitését (egy
altaldanosabb és egy Osszetettebb folyamatot), melyeket
adaptiv fuzzer segitségével hoztam létre. Ezenfellil ismertetem
a Security Access-hoz (egy specifikus UDS szolgdltatas) vald
hozzaférés moddszerét, valamint kifejtem az NRC (Negative
Response Code) kdédokbdl tanulé adaptiv fuzzer szerkezetét is.

A tervezés soran az elsGdleges célom az volt, hogy olyan
eszkozt lehessen kifejleszteni, amely képes automatikusan
finomhangolni a tesztelési folyamatot a gy(ijtott, illetve kapott
adatok alapjan. A hatékony adaptiv megolddsokhoz egy altalam

Fuzzer ECU
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kigondolt stratégiat is elkészitettem, melynek a f6 Iépéseit
pontokba szedtem.

Munkdamban a fuzzerek architektirajat legtobb esetben
Python kéd példakkal és szekvenciadiagramokkal mutatom be.
A fenti dbran a TesterPresent funkcidhoz tartozé vdlasz
elemzést lehet latni, mely a mai modern jarmdvekben
alapfunkciénak tekinthetd.

Az utolso részben attekintem a kutatasom tovabbfejlesztési
lehet6ségeit és kovetkeztetéseit annak érdekében, hogy a
jov6ben hatékony és eredményes felhaszndlast lehessen
biztositani.

A szerz6rél

SASKA SZILVIA tanulmanyait a Budapesti
Mszaki és Gazdasagtudomanyi Egyetem
Villamosmérnoki és Informatikai Kardn
végezte lizemmérnok-informatikus
szakon, Héaldzat és Biztonsag
specializacion. A jov6ben szeretne
kiberbiztonsagi terlleten elhelyezkedni.
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