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Jeleniink: a masodik
kvantumtechnolégiai forradalom
kora

A kvantummechanika sziletését kovetbéen az elsé
kvantumtechnoldgiai forradalom szamos eszk6zt adott
szamunkra, és ma mar elképzelhetetlen lenne az éle-
tink napelemek, nuklearis energia, félvezet6k vagy
éppen lézerek nélkdl. Napjainkban a masodik kvan-
tumtechnoldgiai forradalom korat éljuk, amelyet az
jellemez, hogy képesek vagyunk egyedi részecskeket
(atomokat, spineket, fotonokat) is manipulalni, oly mé-
don, amely korabban elképzelhetetlennek tlint. Ez a for-
radalom négy nagy terileten jelenik meg: kvantumsza-
mitdgép, kvantumkommunikacio, kvantumszimulacié
és kvantumeérzékelés. 2023-ban kdzel negyven milliard
dollarra becsulték a kvantumtechnoldgiaval kapcso-
latos kutatasok és fejlesztések értékét. A négy terilet
kozil a kvantumkommunikacionak, amelyet inkabb mar
kvantum-infokommunikacionak nevezhetnénk, kiemelt
jelentésége van, mar most tdbb kereskedelmi célu ter-
meék érhetd el a piacon, s folyamatosan jelennek meg
Ujabb cégek innovativ termékeikkel.

A kvantum-infokommunikacié szamos érdekes meg-
oldast kinal szamunkra, mint a kvantum alapu kulcs-
szétosztas, kvantum alapu véletlenszamok, illetve
a kvantuminternet. A kvantum alapu kulcscsere (an-
golul quantum key distribution, QKD) soran kvantum-
csatornan keresztll osztunk meg egy titkos kulcsot,
amelyet utana klasszikus szimmetrikus kulcsu titkosi-
tasra hasznalunk fel. Ennek révén névelni tudjuk a rend-
szereink biztonsagi szintjét, ugyanis a kvantum alapu
kulcsszétosztas biztonsagat a kvantumfizika torvényei
garantaljak, biztositva, hogy passziv tamadast (lehall-
gatast) nem tudunk végrehajtani, aktiv tamadasrol (be-
avatkozasrol) pedig értestilnek a kommunikalé felek.
A kvantum alapu véletlenszam-generatorok (ango-
lul quantum random number generator, QRNG) segit-
ségével kvantumfizikai folyamatokra alapozva tudunk
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véletlen szamokat eléallitani. Mind QKD-eszk6zokbdl,
mind QRNG-eszk6z6kbdél szamos érhetd el a piacon,
s van olyan mobilgyarto, aki a készilékébe is integralt
QRNG chipet. A jelenleg inkdbb kisérleti kérilmények
kozott l1étezd kvantuminternet olyan jellegli megolda-
sokat takar, amelyek lehetévé teszik majd, hogy nagy
tavolsagba juttassunk el kvantuminformaciét, kihasz-
nalva olyan meglepd kvantumfizikai jelenségeket, mint
az 6sszefonddas.

Jeleniink:
Magyarorszag a vilagtérképen

Magyarorszagon tobben is foglalkoznak kilénb6z6
kvantumtechnoldgiai fejlesztésekkel. A Kvantuminfor-
matika Nemzeti Laboratorium (KNL) segiti a kvantum-
technolodgia térnyerését a hazai oktatasban és kuta-
tas-fejlesztési projektekben, inkubatorként és szakmai
referenciaként miikddik a hazai vallalkozasok és a ma-
gyar kormany szervei szamara, valamint megjeleniti és
képviseli a hazai kvantumtechnoldgiai 6koszisztémat
eurdpai unios és egyéb szervezetekben. A KNL 6t tagja
a HUN-REN Wigner Fizikai Kutatokdzpont, a Budapes-
ti Mdszaki és Gazdasagtudomanyi Egyetem Termé-
szettudomanyi Kara (BME TTK) és Villamosmérnoki és
Informatikai Kara (BME VIK), az E6tvos Lorand Tudo-
manyegyetem (ELTE) Informatikai Kara és Természettu-
domanyi Kara. A BME Villamosmérnoki és Informatikai
Karan mar tébb mint 20 éve foglalkoznak kvantumin-
formatikaval és kvantumkommunikaciéval, az elméleti
kutatasok mellett az egyetem szakemberei kiilonb6zé
kvantumkommunikacids rendszerek épitésébe is bele-
vagtak. A Mdegyetem szakmai eredményeire alapoz-
va a Korményzati Informatikai Fejlesztési Ugynokség
(KIFU) vezetésével a BME, ELTE és HUN-REN Wigner
FK részvételével 2023 januarjaban indult el a QCIHun-
gary projekt, amely az eurdpai kvantumkommunikaciés
infrastruktura részeként egy nemzeti kvantumkommu-
nikacios infrastruktura kezdeti kialakitasat célozta meg.
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Nagy hangsulyt kell fektetni a kévetkezd generacid
képzésébe is, a Mlegyetemen ezért indult el 2023 ta-
vaszan az orszagban elséként a kvantuminformatika
mellékspecializacido mérndkinformatikus mesterszakos
hallgatok szamara. De a Mliegyetemen futd egyéb,
kvantuminformatikaval és kvantumkommunikaciéval
foglalkozo targyaknak kdszdnhetéen mar tébb ezren
hallottak a magyar mérnékok kozil arrdl, milyen fontos
is ez a terulet.

A kvantum-infokommunikaciéra a HTE is kiemelt fi-
gyelmet fordit. 2021 novemberében a HTE Infokom
konferencian a ,Kvantumkommunikacié 2030” elne-
vezéslU kerekasztal-beszélgetés soran szakért6kkel
egy tizéves jovéképre tekintettink ki (a felvétel elér-
het6é a HTE YouTube-csatornajan), és a 2024-es HTE
Infokom konferencian is el fog kerllni a témakor.
A HTE Tavkozlési Szakosztaly altal szervezett Tavkoz-
Iési klubon is rendszeresen visszatérnek a kvantumos
vilag kilénbdz6 kérdései, 2024-ben is lesz kvantum-
kommunikacioval foglalkozé HTE Tavkoézlési Klub. A
HTE altal kiadott Infocommunications Journalban pe-
dig a terlleten elért izgalmas kutatasi eredményekrdl
lehet olvasni hazai és nemzetkdzi szerz6ktdl.

Jovobe nézve:
a teriilet 2040-ben

Azt, hogy 2021-ben mit gondoltunk arrdl, milyen lesz
a kvantum-infokommunikacios vilag 9 évvel késdbb,
meg lehet nézni a HTE Youtube csatorngjan a Kvantum-
kommunikacio 2030 panelbeszélgetés felvételén. De
vajon milyen lesz a terilet 2040-ben? Tébbféle forgato-
koényv is lehetséges, de a 75 éves HTE elétt tisztelegve
egy optimista jovékeép jelenik meg most a josgdémbben.

Képesek lesziink arra, hogy kifejlesszlink hatékony hi-
bajavité megoldasokat, amelyek stabilabba fogjak ten-
ni a kvantumkapuk muikodését. Ennek a technoldgiai
fejlédésnek kdszdnhetben el fogunk jutni a nagy kvan-
tumbitszammal megbizhatdan operalé kvantumszami-
togépek koraba. Ezeken olyan kvantumalgoritmusokat
tudunk futtatni, amelyek segitségével hatékonyabba
tehetjlk a gyogyszerkutatast, a pénzigyi kockazat-
becslést, a nagyméretli adatbazisokban valo keresést.
A kvantumszamitégépek — méretiikbdl addédoan - to-
vabbra is az ezzel foglalkozé szakemberek szamara
lesznek elérhetbéek, azaz a mindennapi életiinkben
tovabbra is a megszokott klasszikus eszkdzeinket
fogjuk hasznalni, de egyre tdbbszor fogjuk igénybe
venni a kvantumszamitast mint szolgaltatast (Quan-
tum-as-a-Service (QaaS). Azon szervezetek, akik sza-
mara kritikus, hogy megbizhaté hardver- és szoftver-
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elemekbdl épitkezé eszkdzeik legyenek (és ne kelljen
megbizni egy masik orszagban mikodd szolgaltato-
ban), sajat kvantumszamitogéppel fognak rendelkezni.

Azokon a helyeken, ahol szamit a biztonsag (kommuni-
kacio, adatok titkositasa, digitalis alairasok stb.) olyan
megoldasokat fogunk hasznalni, amelyek matematikai-
lag és/vagy fizikailag bizonyitottan védettek a kvantum-
szamitégép tamadasaival szemben. A matematikailag
bizonyitott eljarasok kozé tartoznak az ugynevezett
posztkvantum algoritmusok, amelyek hasznalata szé-
les korben elterjedt lesz. Ugyanakkor még mindig nem
fogjuk pontosan latni, hogy a kvantumszamitogeép in-
formaciéelméleti szempontbdl milyen problémaoszta-
lyokban képes feladatokat megoldani, ezért a klasszi-
kus kriptografiaval foglalkozé szakemberek tovabbra
is dolgozni fognak azon, hogy a kvantumszamitégép
altal jelentett biztonsagi fenyegetésre valaszul Ujabb és
Ujabb posztkvantum-algoritmusokat alkossanak.

A fizikailag bizonyitottan védett kvantum alapu meg-
oldasokat — amelyek a fizika torvényeire alapozva vé-
dettek a tamadasoktdl — sok helyen fogjak hasznalni.
llyenek pl. az ugynevezett kvantum alapu kulcsszét-
oszté halézatok, amelyek a mindennapi infrastruktura
részét fogjak képezni a kormanyzati, a pénzlgyi és
a kritikus infrastrukturat Gzemelteté szektorok ese-
tén. Az Eurdpai Unio terlletén Gzemelni fog az Euro-
pai Kvantumkommunikacids Infrastruktura (European
Quantum Communication Infrastructure, EuroQCI) leg-
Ujabb verzidja, amely alapgondolatat 2019-ben juniu-
Az EU-s tagorszagok kozotti optikai szalas kapcsolato-
kon tul az eurdpai kvantumkommunikaciés muiholdak is
az Osszekottetés szerves részét fogjak jelenteni.

Mar a 2020-as évek kdzepén is szamos kvantumkom-
munikacios cég jelent meg a piacon, de az elérhet6
termékek kore még szélesebb lesz 2040-re. A foldi kor-
nyezetben (optikai szalon) hasznalhatdé megoldasokon
tul szamos cég fog kinalni altala Gzemeltetett kvantum-
kommunikaciés muholdakra alapozott szolgaltatast,
amelyekrdl optikai kommunikacioval (vagyis |ézerje-
lek segitségével) lehet majd tovabbitani a kulcsokat.
A kriptografiai szempontbdl kritikus hardvereszk6zok
jelent8s része fog tartalmazni integralt kvantum alapu
véletlenszam-generatort.

A kvantuminformatikus és a kvantumkommunikacios
meérnok kifejezésekkel leirt szakma mar nemcsak egy
fehér holld jellegl ritkasag lesz, hanem szélesebb kor-
ben is elismertté valik, hasonléan ahhoz, ahogy a 2020-
as években az lGirmérndk kifejezés és az Grmérndk kép-
zés is elterjedt hazankban.
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A kutatasok jovdje: kvantuminternet

A josgbmbben idaig latottak levezethetSek a jelenlegi
technoldgiai trendekbdl. Amely terllet jévébeli tech-
noldgiai érettségét homaly fedi, az a kvantuminternet
vildga. Egy olyan halézaté, amelyek segitségével t6bb
csomoéponton athaladva vagyunk képesek kvantumin-
formaciot tovabbitani. Egy olyan halézaté, amely ki-
Idnleges hardvereszkdzdket és kildnleges szoftvereket
tartalmaz. A kvantuminternet segitségével képesek le-
szlnk jelent8sen megndvelni az dsszefonddason ala-
pulé kvantumkommunikaciés protokollok muikodési
tavolsagat és 6sszekapcsolni tavoli helyeken mikédé
kvantumszamitogépeket.

llyen halézat — nagy tavolsagban - jelenleg a kvantumfi-
zika toérvényei szerint (klilondsen a Nincs masolas tétel
miatt) nem megvaldsithatd, ugyanis nem tudunk olyan
er@sitéket épiteni, mint amit a klasszikus vilagban meg-
szokhattunk. Az dsszefonédas-megosztas (entangle-
ment swapping) és a kvantummemoridk segitségével
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azonban lehet8ségink lenne a kvantumteleportacio
protokolljat hasznalva tavoli kvantumrendszerek 6ssze-
kapcsolasara. Szamos kutatas zajlik ezzel kapcsolat-
ban szerte a vilagon, Eurépaban és Magyarorszagon is.
(A MUegyetem kutatoi is kidolgoztak olyan protokollo-
kat, amelyeket a kvantuminterneten lehet majd hasz-
nalni). Raadasul nemcsak foldi kérnyezetben mikdd-
het: tobbek kozott az Eurdpai Uriigynokség is vizsgdlja,
hogyan lehetne kvantummemoariakat a muholdakon
elhelyezni. Az Internet Engineering Task Force (IETF)
kvantuminternettel foglalkozé munkacsoportja mar ki-
dolgozta a kvantuminternet elsé szabvanyos protokoll-
jait, vannak kisérleti rendszerek Eurépaban is, de a tény-
leges, nagy tavolsagu kvantuminternethez sziikség van
megfelelé hardverekre. Csak bizni lehet abban, hogy
a kapcsolddo kutatasok sikeresek lesznek, és a kilén-
b6z48 fizikai technoldgiakra alapozott kvantummemori-
ak koherenciaideje a milliszekundumrél/percekrdl érak-
ra/napokra fog néni. Ha ez megtdrténik, akkor 2040-re
a kvantumkulcs-csere halézatok mellett a kvantu-
minternet is a miszaki vilag része lesz.
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