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HTE elndk, a Blockchain Koalicié elndke

Mi a blokklanc (blockchain)
és mi hivta életre?

A blokklancrél elmondhatd, hogy a legtdbb elényt nem
ott fogjuk kiaknazni a technolégiabdl, ahol megalkotoi
gondoltak. Ok ugyanis egy decentralizalt rendszerben
mUikodd elektronikus pénz megteremtését tlizték ki
célul. Ehhez hiteles elektronikus ,bankjegyeket” (vagy
pénzérméket) kellett létrehozniuk, amihez az aszim-
metrikus kulcsu kriptografian alapulé elektronikus ala-
irast hasznaltak. Mivel az elektronikus jel korlatlanul és
tokéletesen masolhatd, igy azt is meg kellett oldani,
hogy annak elkdltésére csak az utolso tulajdonos le-
gyen képes, de 6 is csak egyszer. Ez mar csak egy
kbzbsen vezetett nyilvantartdssal volt megoldhato.
Faradozasaikat azért koronazhatta siker, mert olyan
konszenzus-protokollt talaltak ki, amelyben mindenki
a befektetett eréforrdsok aranydban szdélhatott bele
amukddésbe. Aki viszont sokat fektetett be, annak mar
tébb hasznot hozott a korrekt mikddés, mint a csalas,
amely a teljes rendszerbe vetett bizalmat romba don-
totte volna, igy elértéktelenitve korabbi befektetéseit.
Az eredmény a Bitcoin, az okosszerzddések futtatasa-
ra képes Ethereum és szamos tarsuk lett. A siker mér-
céje az, hogy a kriptopiacbol 48 szazalékkal részesedd
Bitcoin piaci kapitalizacidja jelenleg (2024.02.24.) ezer
milliard dollar, ami a gazdasagi megfontolasokon tul
a matematikai és mliszaki megoldasba vetett oriasi bi-
zalmat is mutatja.

A fejlesztések eredménye megmutatta, hogy az elekt-
ronikus aldirasnal hasznalt kulcspar nyilvanos tagjanak
hash-kddja a kvantumszamitégépek altal hasznalhato
informacié nélkil képes anonim moédon megcimezni
a tulajdonost. A kriptografiai hash algoritmusokra épitd,
kizarélag a befektetett energiara épulé kivalasztasi sza-
baly megakadalyozza, hogy valaki arra épitsen tama-
dast, hogy a kévetkezd blokkokat nagy valdszintiséggel
6 konyvelheti le. A digitalis pénzverés, azaz a monetaris
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eszkdz megteremtése biztonsagosan szabdlyozhaté
egy teljesen nyilvanos, barki altal hozzaférheté rend-
szerben. A bankrendszerben tarolt pénz tiinyomo része
ma is elektronikus formaban |étezik, de ennek biztonsa-
gat az adja, hogy a pénzintézet rendszere zart, és az
a feltételezés, hogy meg lehet benne bizni. A blokklanc
ezzel ellentétben nyitott, nincs kdzponti dontéshozo,
a felhasznalok mégis rosszabbul jarnak, ha eltérnek
a protokolltél. Ezért kivulrél ugy tlnik, mintha a szabaly-
rendszer énmagat kényszeritené ki.

A blokklanc technolégiak kihivasai
és varhato eldre lépései

»20ld” konszenzus protokoll

A Bitcoin rendszerben a node-ok gylijtik a tarcaprogra-
mok altal 6sszeallitott és alairt tranzakciodkat, ellenérzik,
hogy azok a blokklanc szabalyainak megfelelnek-e, és
ha igen, 6sszeallitjak belSlik a kdvetkezd blokkot. Ez-
zel egyszerre sok ezren probalkoznak és kézponti don-
téshozd nélkil kell egyetértésre jutniuk abban, hogy
kinek a blokkjaval folytatddjon a lanc. A gy6ztes az, aki
a sajat blokkjahoz olyan (sdnak is nevezett) adatot ta-
lal, amelyet a blokkhoz irva annak SHA256 hash-érté-
ke egy adott értéknél kisebb lesz, példaul husz nullaval
kezdddik. A feladat nehézségét korilbelll kéthetente,
2016 blokkonként hatarozzak meg a node-ok ugy, hogy
a blokkid§ tiz perc koéril maradjon. Ha a teljes rend-
szer szamitasi kapacitasa (hash power-je) n6, ndvelni
kell a megoldandé feladat nehézségét, ha csodkken,
kénnyiteni. Mivel a banyaszat jovedelmezd, igy oriasi
szamitégépfarmokat hasznalnak SHA256 értékek ki-
szamitasara kilonbozé véletlenszerlien valasztott ,,s6”
értékekkel. Ez hihetetlen mennyiségl elektromos ener-
giat igényel, igy a konszenzust eredményezd véletlen
kivalasztashoz egy uj, energiatakarékos szabalyrend-
szert kell talalnunk. Az elkdvetkezd évtizedben ilyen
megoldasokra fogunk attérni.
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A kozpont nélkiili kozosség -
a szuverenitas kozos és
decentralizalt gyakorlasa

Az elektronikus hitelesség els6 eszkdze az elektronikus
alairas volt. A bizalom jogszabaly altal meghatarozott
infrastrukturan alapult: hatésag altal kijelolt gyokértanu-
sité tanusitvany kiadok, hatésagi eszkdzokkel azonosi-
tott aldirdk, és a hardverre és a kriptografiai algoritmus-
ra vonatkozé mdszaki szabalyok. Ezzel parhuzamosan,
a PGP (Pretty Good Privacy) program megjelenését
kovetben kialakult egy decentralizalt kozosségként md-
kodé rendszer a “Web of Trust”, a ,,bizalom haléja”. Ha
egy Uj csatlakozot azonositani tudott egy régebbi tag,
akkor sajat alairasaval felllhitelesitette az Gj tag nyil-
vanos kulcsat, kijelentve, hogy az adott személy hozza
tartozik. Itt a tobbi tagon mult, hogy mennyire bizott az
alkalmi hitelesit6ben. A blokklanc rendszerekben se az
allam féhatalmara, se bizalomra nincs szilikség a proto-
koll szerinti mikddéshez. Ez megteremti a lehetéséget
arra, hogy természetes személyek, véllalatok vagy akar
orszagok mukddjenek egyltt kdzdsen létrehozott, de
felettlik allé kozponti szervezet nélkil. Az Eurépai Unid
jo példa a hierarchiara épulé egyittmikodésre: a tag-
allamok minden olyan kérdésben, ahol kdzodsen akarjak
gyakorolni szuverenitasuk egy részét, kdzponti szervet
hoznak létre. Ezek az Eurdpai Bizottsag féigazgato-
sagai vagy lUgynokségei. Ezek létrejottiiket kdvetden
onallo életre kelnek, felismerik sajatos szervezeti érde-
keiket, ellenérzik, beperlik, s6t szankcionaljak az 6ket
létrehoz6 tagallamokat. Ugyanakkor a blokklanc rend-
szerekben is implementalhatd olyan mikodési modell,
ahol a tagallamok illetékes szervei kdzponti szerv nélkdl
vannak alavetve a kdzosen létrehozott protokollnak.
Az ezt megsérté mikddés egyszerlien nem szamit dén-
tésnek, a tagallami node-ok nem fogjak az ehhez kap-
csolédé informacidt lekdnyvelni. Az elkdvetkezé masfél
évtizedben a szuverén kozosségek (allami hatésagok,
emberek, cégek) fokozatosan ilyen modon fogjak kiala-
kitani szakmai egyUttmikdodési kdzosségeiket.

A kvantumszamitégép és a blokklanc

A blokklancban tarolt adatokon a tarcaprogramokban
tarolt privat kulcs segitségével lehet tranzakcidkat hi-
telesiteni. A hitelesités ellenérzéséhez szilkség van
a nyilvanos kulcsra, amelynek csak a hash-kdédjat tarol-
ja a blokklanc, igy a tranzakcié adataihoz csatolni kell.
A tranzakciénak a konyvelé node-oknak torténd elkil-
désének pillanatatél kezdve viszont a kvantumszamité-
gépek megkisérelhetik a hitelesitett adat, az aldiras és
a nyilvanos kulcs birtokaban kiszamitani a titkos kul-
csot, amellyel sajat maguk szamara jévedelmezé mo-
don megvaltoztathatjak a tranzakcié tartalmat, alairjak,
majd 6k is igyekeznek minél tobb node-nak eljuttatni
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sajat verzidjukat a tranzakciordl. Ha a blokkidé torede-
ke alatt képesek a torésre, akkor van ra esélylk, hogy
idénként az 6 verziojuk kerll be a kdvetkezd blokkba,
azaz hasznot realizalhatnak. A blokkidd lerdviditése
csOkkenti a torés veszélyét, de mivel nem lehetlink
biztosak a tamado tényleges képességeiben, igy teljes
védelmet nem ad. igy elébb-utébb a blokklanc rend-
szerek hitelesité algoritmusat kvantum-algoritmus allé
megoldasra kell cserélni. Ez a kvantumszamitégépek
fejlédésével parhuzamosan meg fog térténni.

ZK-proof, ZK-SNARK megoldasok

Az elkdvetkez6 évtizedben altalanos lesz, hogy a keres-
kedelemben és a gazdasagban a személyek és cégek
azonositasa digitalisan torténik. Ugyanez vonatkozik
példaul egyes jogosultsagok igazolasara is. Ha példa-
ul valaki cigarettat akar vasarolni, akkor igazolnia kell,
hogy elmult 18 éves. Ha ezt hagyomanyosan, a sze-
meélyazonosito kartyajanak a bemutatasaval teszi meg,
akkor még az anyja nevét is megismerheti az elado, de
valdjaban még a nevére sem fog emlékezni, amikor ki-
megy az uzletbdl. Ha viszont ezeket az adatokat digitalis
eszkdzzel olvassa ki, akkor mUiszaki értelemben meg-
szerzi azt a képességet, hogy el is tarolja, a fogyasztas
jellemzéihez kdsse és viselkedés elemzést végezzen
rajta. Valojaban még a sziletés idépontjanak megisme-
rése sem indokolt, mivel pontosan egy bit adatot kell
hitelesen megismerni: nagykoru-e az tgyfél. Erre kivald
kérdezz-felelek alapu, valds idejd, zéro tudasatadassal
jaré interaktiv algoritmusok Iéteznek mar ma is. A blokk-
lanc rendszerekben nagyon sokszor (tkdzink olyan
problémaba, hogy egy entitasnak egyetlen attributumat
kell hitelesen igazolni ugy, hogy maganak az entitasnak
a megismerése nem indokolt. A fizikailag tavoli szerep-
16k kozott, a blokklancon keresztlil megvaldsult inter-
aktiv bizonyitas — ellentétben a dohanyboltban térténd
vasarlassal — sem id6tartamat, se koltségét tekintve
nem ésszerl megoldas. Ezért a kdvetkezd évtizedben
fejlédni fognak a ZK-SNARK (Zero-Knowledge Succinct
Non-Interactive Argument of Knowledge) megoldasok,
ahol a bizonyitast végz6 és az ellendrzést végzé olyan
digitalis adatokkal és algoritmussal rendelkezik, amely
realis megoldast jelent a blokklanc architekturaban.

Okosszerzodések,

az orakulumok hitelessége

Az okosszerz6dések olyan programkédok, amelyeket
a blokklancot kdnyvel6é gépek (nodeok) a tulajdonosok
tarcaprogramjai altal hitelesitve, 6sszeallitott tranzakci-
Ok utasitasa alapjan futtatnak. Ebben ériasi lehet6sé-
gek és korlatok vannak. Korlat, hogy rendszeren kiviili
adatforrast csak kortltekintéen lehet felhasznalni, mert
az okosszerz8dés futtatdsanak a sok ezer node mind-
egyikén ugyanazt az eredményt kell adnia. Az ilyen
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kils6 adatforrasok sokszor loT eszkdzok, a tovabbi
bizonyitas nélkul hitelesnek tekintett adatforrast pedig
orakulumnak nevezzik. Az elkdvetkez8 egy-masfél év-
tizedben az orakulumokra vonatkozo hitelességi és md-
szaki szabvanyok meg fognak szuletni.

Szervezet a lancbhan -

decentralizalt autoném rendszerek

Az okosszerz8dések kildnleges fajtajat képezik a de-
centralizalt autondm szervezetek (DAOK). Ezek olyan
okosszerz8dések, amelyeknek a programkddja a gaz-
dalkodokhoz hasonlé funkcidkat valdsit meg: letétet ke-
zel, teljesitést igazol vagy vételarat fizet ki. Ha ugy hoz-
zak létre, hogy senki ne legyen képes megvaltoztatni
a mikodését, akkor nem lehet addig leallitani (funkcidi
hivhatoak lesznek) ameddig a node-ok munkajat fedez8
»0az”, azaz kriptoeszkdz rendelkezésre all. A decentra-
lizalt autondm szervezeteket vagy akar cégeket (DAC-
ok) a jov8ben olyan tulajdonsagokkal ruhazhatjak fel,
hogy bizonyos események bekdvetkezése inditson el
folyamatokat. llyen esemény lehet az, ha a blokklanc-
ban adott feltételek teljesiilnek vagy akar az, ha egy
orakulum ad valamilyen informaciét. llyenkor kérdés,
hogy a kriptografiai hitelesitést ki végezze el, mivel az
okosszerz6dés a blokklancban létezik, ahol viszont
problémas lenne a titkos kulcs tarolasa. Az elkbvetkez8
évtizedben a problémara ki kell fejleszteni a biztonsa-
gos kriptografiai sémat, példaul megfelel§ tébbrésztve-
v8s Threshold Signature Scheme megalkotasaval.

Okosszerzédések és

a mesterséges intelligencia

Az okosszerz8dések akar rendszeren kivlli ordku-
lumként, akar a blokklancba integraltan mélytanulasi
modszerek altal felismert dsszefliggéseket is felhasz-
nalhatnak paraméterként, illetve az ilyen modellek al-
tal kalkuldlt predikcioktdl is fliggévé tehetik futasuk
eredményét. Egy ilyen fejlesztés hihetetlen lehet&séget
rejtene magaban, ugyanakkor ehhez elébb fel kell ol-
dani azt az ellentmondast, amely abban rejtézik, hogy
a mélytanulasi médszerek altal alkotott modellek folya-
matosan valtoznak az Ujabb és Ujabb tanitott adatok
feldolgozasaval, ugyanakkor az okosszerzddés egy-
egy funkcidjanak pontosan ugyanazt az eredményt kell
adnia az 6sszes node-on futtatva, legalabbis egy adott
blokk lezarasa el6tt. Az elkdvetkezd évtized bizonyosan
megoldast hoz a kérdésben.
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Okosszerzodések és a tanttitkositas
(witness encryption)

Tegylk fel, hogy a Nagy-Fermat sejtésre (azéta tétel,
mert tobb, mint 20 éve bebizonyitottak) a XIX. szazad
kdzepén egy okosszerz8désben letétbe helyezel egy
2 bitcoin-os dijat (tekintstink el attél, hogy akkor még
nem volt se elektronikus szamitdégép, se blokklanc), és
kitalalsz egy olyan kriptografiai rendszert, ahol a titkos
kulcshoz akkor és csak akkor tudsz hozzajutni, hogy
atutald magadnak a pénzt, ha ismered a bizonyitast,
amirdl akkor még azt sem tudod, hogy létezik-e. Ez
a witness encryption. Ha sikertilne megkonstrualni, bi-
zalom nélkiili szerz6déseket lehetne kotni. A kutatasok
jelenlegi allapota sajnos nem vetiti elére, hogy masfél
évtizeden belll itt attérés érhetd el.

Atverés:

blokklanccal alcazott centralizacio

Az Uzleti célu, zart (permissioned) blokklanc rendsze-
rekben a szerepl6k ismerik egymast és biznak egy-
masban. Nyilvanos kulcsukat megosztjak egymassal,
igy a Sybil-tamadas ellen védettek. A blokkokat par-
huzamosan 4llitjadk 0ssze, de banyaszat nincs. Tébb-
ségi szavazas van, vagy egy kitlintetett szerepl® dont,
ha erre sziikség van. Ezek a zart rendszerek jelentésen
kulénboznek nyilvanos tarsaiktdl. Az elsd ilyen nagy-
méretl zart rendszerli megoldas a kontinenseken ati-
veld ellatasi lancok adataramlasat segitette. Az alapitd
globalis szallitmanyozé cég versenytarsai egy id6 utan
visszautasitottak, hogy sajat adataikat feltdltsék, sét
azokat az Ugyfeleket nem is szolgaltak ki, akik hasznal-
tak a rendszert, mivel attol tartottak, hogy versenytar-
suk ellenlik hasznalhatja a blokklancba feltdltott oriasi
mennyiségl adatot. A kdzdsségi média vezetd cégei
esetében is felmertilt példaul kriptovaluta kibocsatasa,
ahol a kdnyvelési platform akar nem decentralizalt blok-
klanc rendszer is lehetett volna. Laikusként sokszor
nehéz megitélni, hogy egy Uj blokklanc rendszer vagy
egy okosszerz8désen alapuld egylttmikddés valdban
decentralizalt-e. Az elkdvetkez8 évtizedben vérhaté
a centralizacio jeleit keresd szolgaltatasok felfutasa.
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