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Kiberbiztonsag - helyzetkép
és kitekintés a jovore

BME, Halézati Rendszerek és Szolgaltatasok Tanszék

Jelen és jové nagy vonalakban

Mara a kibertér mindennapi tevékenységlink szinterévé
valt, és fliggéstink az informacios technoldgiaktdl (azaz
a szamitogépes rendszerektdl és az azokat 6sszekotd
halézatoktodl) kritikus mértékli. Sem a munkankat, sem
a maganéletiinket nem tudjuk mar elképzelni az internet
és az azon keresztll elérhetd szolgaltatasok nélkiil, és
a fiatalabb generaciokra ez még inkabb igaz. Mindany-
nyian tudjuk azonban, hogy ez a trend veszélyeket is
jelent szamunkra: informatikai rendszereink és az azok
altal kezelt adatok ki vannak téve a kibertér feldl érkezé
tamadasoknak. Rosszindulaty hekkerek prébalnak fo-
lyamatosan betdrni rendszereinkbe, és ellopni vagy el-
érhetetlenné tenni adatainkat, hogy aztan eladjak azokat
vagy valtsagdijat kdveteljenek a visszaszolgaltatasukért.

A kiberbiztonsag a fenti problémak megoldasaval, eny-
hitésével foglalkozo terlilet. Egy informatikai rendszert
biztonsagosnak mondhatunk, ha az fel van készitve
akibertamadasok elleni hatédsos védekezésre és arend-
szer Uzemeltet6je gondoskodik ennek a kelléen védett
allapotnak a folyamatos fenntartasardl is. A gyakorlati
tapasztalat azt mutatja, hogy a biztonsag elérése kihi-
vasokkal teli feladat, és nem létezik tokéletesen védett
rendszer. A nehézségek egyik forrasa az, hogy - ellen-
tétben azzal, amit maga a sz6 sugall — a kiberbiztonsag
megvaldsitasa nem kizarélag muiszaki feladat. Ahogy
azt Bruce Schneier, a teriilet egyik széles kérben ismert
szakembere megfogalmazta: ,If you think technology
can solve your security problems, then you don’t un-
derstand the problems and you don’t understand the
technology.” A kiberbiztonsag eléréséhez, a hatasos
mUszaki megoldasok mellett, jol atgondolt (zemelte-
tési szabalyokra és eljarasokra, valamint fizikai védelmi
maodszerek és eszkdzok alkalmazasara is szilkség van.
Arrol sem szabad megfeledkezni, hogy egy informatikai
rendszernek részét képezik a felhasznalok és a rend-
szert lUzemeltetd személyzet is, igy foglalkozni kell az
6 képzésikkel, biztonsagtudatossaguk és lojalitasuk
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novelésével is. A nehézségek egy masik forrasa, hogy
e szerteagazo feladatokat egyenletes minéségben kell
megoldani, a biztonsag ugyanis olyan, mint egy lanc:
aleggyengébb lancszem hatarozza meg az egész erds-
ségét. Példaul hiaba alkalmazzuk a legerdsebb titkosi-
tasi eljarast, ha a felhasznaldktdl ki lehet csalni a titkos
dekdédold kulcsot. Mas megvilagitasban: a tamadoénak
elég egy kihasznalhaté gyengeséget talalni a rendszer
védelmében, a rendszert Uzemeltetének viszont min-
den nagy kockdazatu fenyegetésre fel kell készllnie.

A fentiek tikrében nem csoda, hogy a kiberbiztonsag,
mint problémakdr, évtizedek 6ta vellink van és a kérdést
nem sikerllt még ,megoldanunk”. Sét, egy kicsit pesszi-
mistabb hozzaallassal azt is mondhatnank, hogy a kiber-
biztonsag stagnal, azaz az elmult 2-3 évtizedben semmi-
lyen atuté eredményt nem tudtunk felmutatni. Mintegy
20 évvel ezel6tt, 2006 februarjaban, az MIT Technology
Reviews folydiratban megjelent egy iras ,,The Internet is
broken” cimmel [1], mely azt dllitotta, hogy ,az Internet
alapvet6 hibai milliardokba keriilnek a cégeknek, akada-
lyozzak az innovaciot és veszélyeztetik a nemzetbizton-
sagot.” Nos, ez ma sincs maskeént. A helyzet alapvetéen
nem javult: a kartékony programok (virusok, férgek, tro-
jaiak) nem tlintek el [2]; az informatikai rendszerekbe tor-
ténd illetéktelen behatolds és az adatlopas mindennapos
[3]; kritikus rendszereink ebben a pillanatban is éppen va-
lamilyen elarasztasos (DDoS) tamadas alatt allnak [4]. Mi-
el6tt teljesen elszomorodnank, érdemes persze mindezt
perspektivaba helyezni: jelenleg sokkal tdbb informatikai
rendszer mikodik és sokkal tébb adatot kezellink, mint
20 évvel ezelbtt, és a sorozatos kibertdmadasok ellenére,
a vilag nagyjabol mégis miikoddik. Ez azonban csak annyit
jelent, hogy a helyzet nem lett sokkal rosszabb sem, mint
volt. A stagnalast jdl illusztralja, hogy mig a processzo-
rok szamitasi kapacitasa és a halézatok sebessége t6bb
nagysagrenddel nétt az elmult évtizedek soran, és ennek
kovetkeztében elképeszté Uj alkalmazasok jelenhettek
meg, addig a kiberbiztonsag terlletén nem beszélhetlink
ilyen mértékd javulasrol vagy fejlédésrol.
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A multbodl extrapolalva a j6vé sem kecsegtet nagy re-
ményekkel. A kiberbiztonsag kdveti majd az aktuadlis
technologiai trendeket és — az eddigiekhez hasonldan
— reagalni probal a legfrissebb kihivasokra, legyenek
azok a rendszerek jellemzd8inek valtozasabol szarma-
z6 kihivasok vagy a tamadasi modszerek fejl6désébdl
szarmazoak. Nem valdszinl, hogy a kiberbiztonsag
ezen reaktiv jellege megvaltozna a jévében. A nagyobb
biztonsag elérésének ugyanis magasabb a kdltsége,
és ezt a plusz koltséget csak akkor fizeti meg barki,
ha mar nincs mas valasztasa. Azaz el6bb az igény fog
jelentkezni (pl. megndvekszik egy Uj fenyegetés koc-
kazata), s ezt koveti majd az arra adott valasz (pl. egy
er6sebb kodolasi algoritmus kifejlesztése és beveze-
tése). Nem varhato tehat olyan gyokeres fordulat, ami
a kiberbiztonsag problémakért teljes egészében meg-
szunteti, vagy akarcsak a fé6bb problématertiletek vala-
melyikét eltlintetné. 15 év mulva is kiizdeni fogunk még
a kartékony programokkal, kdztlk a zsarolo virusokkal,
a gyenge jelszavakkal, az adatlopassal, és a kilonbo-
z6 tipusu megtévesztéses tamadasokkal. Feltéve, hogy
lesznek még informatikai rendszereink...

Ha nagyon tavolrdl nézve nem is fog jelentésen valtoz-
ni a kiberbiztonsag képe a jovében, kbzelebbrdl tekintve
a kiberbiztonsag egy-egy részteriletén minden bizonnyal
tanui leszink innovativ Uj megoldasok sziletésének. A tel-
jesség igénye nélkill, a tovabbiakban harom olyan prob-
Iémateriletet mutatok be, ahol Uj kihivasokkal talalkozunk
és biztosan varhat¢ fejl6dés a kdvetkezé 15 évben.

Kiber-fizikai rendszerek
kiberbiztonsaga

A kiber-fizikai rendszerek folyamatos térhéditasanak va-
gyunk tanui, és ez a trend varhatdan a jovében is foly-
tatodni fog. A kiber-fizikai rendszerek olyan rendszerek,
melyekben beagyazott szamitogépek felligyelnek és/
vagy vezérelnek fizikai folyamatokat. Gondoljunk példaul
egy modern autdra, amiben 40-50 beagyazott kontroller
segiti a vezetést a jarmu kildénb6z6 részegységeinek (ugy,
mint maga a motor, a kormany, a fékek, ...) felligyeletével.
Hasonldéan, egy modern gyarban beagyazott szamitoge-
pek vezérlik a gyartdsort, a futdszalagokat és robotkaro-
kat. Az élet minden terlletén egyre inkabb megjelennek
a beagyazott szamitogépes rendszerek, melyek az esz-
kozeinket és a kdrnyezetlinket okosabba, intelligensebbé
teszik: okos otthonokban lakunk, intelligens kozlekedési
rendszereket hasznalunk, okos varosokban éliink majd.
Réaadasul ezek a kiber-fizikai rendszerek ma mar nem
izolaltan mikddnek, hanem az internethez csatlakoznak
és a ,felhébe” mentik az adataikat vagy azon keresztll
nyujtanak kilénb6zé szolgaltatasokat.
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Az elényeik mellett, a kiber-fizikai rendszerek kiber-
biztonsagi kockazatokat is hordoznak: az 6ket alkotd
beagyazott szamitogépek hasonlé moédon megtamad-
hatok, mint a hagyomanyos szamitogépek. Egyre er6-
s6d6 trend példaul a beagyazott eszkdzok kartékony
programmal térténd fertézése valamilyen haldzati kap-
csolaton keresztll, majd a fert6zott eszk6zokbdl nagy
meéretl botnetek létrehozasa [5], melyeket a tamadok
hattér infrastruktdraként hasznalhatnak az interneten
elérhetd szolgaltatasok tamadasa soran [6]. A tamadok
dolgat specialis keresbmotorok segitik (pl. a Shodan [7]
szolgaltatas), melyek internet kapcsolattal rendelkezé,
potencialisan sérlilékeny beagyazott eszk6zdket keres-
nek automatizalt modon. A legnagyobb problémat — és
egyben a legérdekesebb kihivast — azonban az jelenti,
hogy a kiber-fizikai rendszereket ért kibertamadasok-
nak akar fizikai hatasa is lehet! Ez jobb esetben csak
anyagi karokat okoz majd (pl. tdnkremegy egy robot-
kar egy gyarban), rosszabb esetben azonban kérnye-
zetkarositd vagy akar emberéletet kovetel6 balesethez
is vezethet (pl. egy kompromittalt 6nvezetd autd koz-
uti balesetet okoz). Ezért az elkdvetkezendd években,
akiberbiztonsag egyik meghatarozo alkalmazasiterilete
a kiber-fizikai rendszerek védelme lesz.

Poszt-kvantum kriptografia

Egy masik er6s6dé trend a kvantumtechnoldgia fejlé-
dése: kormanyzatok és nagyvallalatok fektetnek dol-
larmilliardokat kelléen nagy, a gyakorlatban is hasznal-
haté kvantumszamitogépek fejlesztésebe [8]. Az, hogy
pontosan mire is lesznek jok ezek a szamitdégépek még
nem teljesen vilagos, de egy alkalmazasi terilet bizto-
san nagy reményekkel kecsegtet: a gyakorlatban jelen-
leg hasznalt publikus kulcsu kriptografiai algoritmusok
(pl. az RSA és az elliptikus gorbe alapu kriptografiai el-
jarasok) feltérheték lesznek egy nagy, kriptografiailag
relevans (azaz tébb tizezer kvantum-bites) kvantumsza-
mitogeép segitségével [9]. Bar egy ilyen kvantumszami-
togép épitése még tobb évtizedes kutatast és fejlesztést
igényelhet, a problémaval mar most foglalkoznunk kell
a ,harvest now, decrypt later” tamadasok lehet6sége
miatt. Arrdl van sz6, hogy bizonyos (pl. kormanyzatok
altal tamogatott) tamadok folyamatosan, nagy mennyi-
ségben rogzithetnek szamukra potencidlisan érdekes
titkositott haldzati forgalmakat, és tarolhatjak ezeket
mindaddig, amig rendelkezésre nem all egy nagy kvan-
tumszamitogép, amivel aztan feltérhetévé valik minden
korabban rogzitett titkositott forgalom [10].

Felmerllhet a kérdés, hogy egyaltalan lehetséges-e
olyan Uj publikus kulcsu kriptografiai algoritmust tervez-
ni, ami ellenall a kvantumtamadasoknak, vagy a kvan-
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tumszamitégéppel minden jelenlegi és jovobeli publikus
kulcsu séma feltérhetd? Szerencsére ugy tlnik, hogy
a fenti kérdésre a valasz megnyugtato, azaz vannak olyan
nehéz matematikai problémak, melyekre nem létezik
polinom idejli megoldas sem hagyomanyos, sem kvan-
tumszamitégépen [11], és ezek némelyikére épithetd ha-
gyomanyos szamitégepen is futtathatd publikus kulcsu
titkositas vagy digitalis alairas algoritmus. Az ilyen algo-
ritmusok tervezésével és elemzésével foglalkozo tertletet
nevezik ,poszt-kvantum kriptografianak”, és ez jelenleg
a kriptografia egyik legaktivabb terllete. Most szlletnek
azok az uj otletek, melyek a jovébeli publikus kulcsu krip-
tografiai algoritmusok alapjaul szolgalnak. Az amerikai
National Institute of Standards and Technology (NIST)
mar meg is kezdte az Uj poszt-kvantum sémak szabva-
nyositasi folyamatat [12]. A varakozas azonban az, hogy
az atallas az Uj poszt-kvantum algoritmusokra még akar
10-12 évet is igénybe vehet, ezért a NIST 2035-6t tlizte ki
a teljes poszt-kvantum atallas céldatumanak. Ezalatt az
id6 alatt még sok minden torténhet: jelenlegi jeldlt algo-
ritmusokrdl kidertilhet, hogy mégsem biztonsagosak, Uj
jeloltek lIéphetnek a szintérre, és akar még korabban ne-
héznek vélt matematikai problémakrdl is kiderilhet, hogy
mégsem olyan nehezek. A mérndkoknek pedig oriasi
feladat lesz az uj algoritmusok biztonsagos integralasa
a meglévé rendszerekbe, és egy olyan atmeneti idészak
lehetévé tétele, melyben hibrid médon egyszerre fogunk
hagyomanyos és poszt-kvantum kriptografiat hasznalni.

MI - a kétélii kard

S végll ebbdl a kitekintésbél nem hagyhatjuk ki a Mes-
terséges Intelligencia (M) potencialis hatasait a kiber-
biztonsagra. Ezen a terlleten az MI kétélli kardként
jelenik meg: egyrészt a gépi tanulas és a legujabb gene-
rativ modellek segitségével hatasosabb biztonsagi me-
chanizmusokat hozhatunk létre és hatékonyabba valhat
rendszereink biztonsagos lUzemeltetése; masrészt az
Uj Ml technikékat a tamadok is sikerrel alkalmazhatjak
hatasosabb tamadasok kivitelezésére és rosszindulatu
tevékenységik hatékonysaganak fokozasara.

Geépi tanulasi modelleket mar most is alkalmazunk karté-
kony programok és tamadasi mintazatok észlelésére, és
a joévében varhatéan egyre tobb feladatot oldunk majd
meg ezekkel a modellekkel. Az Ml segiteni fog a repe-
titiv feladatok elvégzésében: a kozeljévében varhatdan
Ml-alapu asszisztensek segitik majd a biztonsagi mdvele-
ti kdzpontokban U6 elemzék és a rendszerek penetraci-
Os tesztelését végzé szakemberek munkajat, mig egy ki-
csit tavolabbi jévében akar az is elképzelhetd, hogy ezen
feladatok megoldasa nagy részben automatizaltta valik.
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Ugyanakkor, a gépi tanulasnak megvannak a sajat
biztonsagi problémai, mint példaul a tanitd6 adatok
szennyezése (poisoning) [13], kiskapuk (backdoor) el-
helyezése [14], vagy az ellenséges mintak (adversarial
samples) lehetdsége [15]. Ezek kihasznalasaval a tama-
dok manipulalni tudjak a gépi tanulasi modellek visel-
kedéseét, predikcios képességeit. A generativ model-
leknek szintén vannak biztonsagi problémaik, példaul
a jailbreaking [16] és a prompt injection [17]. Az elko-
vetkez6 évtizedek nagy kihivasa lesz a robusztus Ml
technikak kifejlesztése, melyek a fenti — és mas hasonlé
— tamadasoknak ellenalld modelleket eredményeznek.

A tamado oldal is masszivan kihasznalja majd az Ml
adta lehet6ségeket. A generativ modellek nagyszeru-
en alkalmazhatok példaul a felhasznalok megtéveszte-
sében, kartékony programok fejlesztésében, és Uj ta-
madasi stratégiak kidolgozasaban. Az Ml segitségével
a jov6ében automatizalhatéva valik majd a sérllékeny-
ségek keresése és kihasznalasa, és a tamadok haté-
konysaga olyan mértékben ndvekedhet, hogy azzal
mar nem lehet Iépést tartani, csakis valamilyen MI-vel
tamogatott védekezési modszer segitségével. Hogy ez
a spiralis ut hova vezet majd, azt nehéz megjodsolni.
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