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Valaszok a mesterséges
intelligencia kockazataira

MOLNAR ATTILA
RelNet Technoldgia Kft.

A mesterséges intelligencia terjedése az infokommunikaciés infrastrukturakban
és a vallalati dontéstamogatasban atrajzolja a kiberbiztonsag kockazati térképét.
Az autondm MiI-agensek megjelenése olyan uj fenyegetési kategoriakat teremt,
amelyekre a hagyomanyos, szabalyalapu védelmi eszk6zok nem adnak kielégit6
valaszt. Az Ml-alapu kibertamadasok és a szervezeteken beliili Ml-kockazatok, to-
vabba a védekezés technoldgiai és szabalyozasi eszkdzei, véglil a 2026. aprilis végi
Al Hungary Szimpoézium, mind relevans szakmai tanulsagokkal szolgalnak a hazai
infokommunikaciés szakemberek szamara, akiknek egyre siirgetébb feladatuk
a mesterséges intelligencia kontrollalt és biztonsagos integracidja sajat szerveze-

teikbe és ligyfeleik rendszereibe.

Bevezetés

Az elmult néhany évben a mesterséges intelligencia fej-
I6dési Gteme minden korabbi elbrejelzést tulszarnyalt.
Az infokommunikacids halézatok anomadliadetektala-
satdl [1] kezdve, az oktatason és a munkapiacon zajlé
strukturdlis valtozasokon at [2], egészen a kozlekedé-
si infrastruktura védelméig [3] az Ml ma mar jelenlévd
valésag a Hiradastechnika folydirat tanusaga szerint is.
A Hiradastechnika 2024-es kildnszamanak egyik atte-
kintése [4] joggal allapitja meg, hogy a technoldgia ha-
tasa az internet vagy az okostelefon elterjedéséhez ha-
sonlithaté atalakulast hoz, azzal a kilénbséggel, hogy
ez az atalakulas minden technoldgiai (és tarsadalmil)
atalakulasnal gyorsabban zajlik.

E gyorsasdg az informatikai biztonsag szempontjabdl
kettds kihivast jelent. Egyfelél az Ml-eszk6z6k a tama-
déi oldal szamara is elérhet8k, és mar mais valds fenye-
getéseket generalnak. Masfeldl a védekezés mddszer-
tana (példaul viselkedéselemzés, megfelelés, szervezeti
folyamatok Ujratervezése stb.) sziikségszertlien lemara-
dasban van a tamaddi innovéaciohoz képest. A RelNet
Technoldgia Kft. ezt a kettds valésagot tapasztalja napi
munkaja soran, és erre keres megoldasokat.
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Apokalipszis vagy utépia?

A kozbeszéd hajlamos a szélséségekre: vagy a tech-
nolégiai szingularitds borulatd forgatokdnyveit, vagy
a minden problémat megoldé utdpiat vizionalja. A valo-
sdg sokkal arnyaltabb. David Andras, a RelNet Techno-
I6gia Kft. alapito-ligyvezet6je egy nyilvanos interjuban
[5] fogalmazta meg azt az iparagi tapasztalatot, amely
szerint az MI hatasanak mértéke és iranya ma még nem
lathato at teljesen; aki azt allitja, hogy biztosan tudja,
mire szamithat, az félrevezeti a szakmai kozvéleményt.

A szingularitas hipotézise szerint az altalanos mester-
séges intelligencia (angol roviditésben: AGl) egy ponton
tdl 6nmaga fejlesztésére lesz képes, és ezzel a tech-
nologiai fejlédés emberi Iéptékkel nem modellezhetd
szakaszba lép. Ez a spekulacioé hasznos keretez6 gon-
dolat: jelzi, hogy a fejlédési gérbe nem linearis. Nem
csupan az aktualis fenyegetésekre kell felkészlinlnk,
hanem egy folyamatosan valtozd kockazati térképet
kell kezelni.

A kovetkez6kben bemutatott kockazatok és védelmi
megkozelitések a jelenlegi technoldgiai szinten mar-
is fenndllnak. Ugyanakkor kezelhetdk, feltéve, hogy
a szervezetek és a szabalyozoi koérnyezet kell§ idében
reagalnak.
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Joé M, rossz Mi

Az Ml-alapu kibertamadasok tekintetében a legfonto-
sabb fejlemény az automatizalt, nagyszabasu adatha-
laszkampanyok ugrasszer( ndvekedése. A nagy nyelvi
modellek (Un. LLM-ek) képesek tdmegesen elballitani
olyan megtéveszté szdvegeket, amelyek korabban
id6- és munkaigényes el6készitést igényeltek. Ennél is
komolyabb fenyegetést jelent az ugynevezett ,prompt
injection” jelenség, amelynek soran a tamado rosszin-
dulatu utasitasokat csempész be az Ml-rendszer be-
menetébe, egy megosztott dokumentumba vagy egy
e-mail szbvegébe. Ezzel az Ml-eszkdzt sajat céljaira
kényszeriti, példaul adatok kinyerésére, bizalmas tar-
talmak kils6 szerverre val6 tovabbitasara stb.

Az Ml-eszkdzokkel torténé védekezés ugyanakkor fej-
I6d8 terlletnek szamit. A statikus, szabalyalapu tlz-
falak és szlr6k az Ml-alapu tamadasokkal szemben
kevéssé hatékonyak, ugyanis az MI-modellek nehezen
valasztjak le a végrehajtand6 utasitasokat a kapott
adatokrdl, kiléndsen, ha azok idegen nyelven, emojik-
kal vagy lathatatlan karakterekkel alcazottan érkeznek.
A védekezés tehat sziikségszerlien viselkedéselemzé-
sen alapuld, dinamikus megkdzelitést igényel.

Kulén kihivast jelent a nem emberi belsé szerepldk
kategodridjanak megjelenése. Amikor egy szervezet
autondm MI-lgynokoket telepit belsé folyamatainak
automatizalasara, ezek az agensek vaéllalati hitelesitd
adatokkal rendelkeznek, halézati hozzaférésiik van,
de tevékenységik sok esetben nem kerll ugyanolyan
biztonsagi felligyelet ald, mint az emberi felhasznaloké.
Egy 2024-es iparagi felmérés szerint a kiberbiztonsagi
szakemberek 74%-a nyilatkozott Ugy, hogy szerveze-
tén belll a rosszindulatu belsé szereplék aggasztjak
legjobban. [7] Ebbe a kategdridba a nem megfeleléen
konfiguralt MI-Ggynokok is beletartoznak.

A fenyegetésre adott egyik valasz az MCP (Model
Context Protocol), vagyis az Ml-alkalmazasok és kuilsé
rendszerek 0sszekapcsolasara szolgalé nyilt szabvany.
Ez a protokoll dnmagéaban hasznos infrastrukturalis ré-
teg, amely lehetévé teszi, hogy kilénb6z6 MI-rendsze-
rek és eszk6zok egységes fellleten kommunikaljanak
egymassal, ugyanakkor Uj tamadasi felllet nyilik, ha ez
a kommunikaciés csatorna nincs megfeleléen védve.
A piac mar kinal olyan biztonsagi megoldasokat, ame-
lyek kifejezetten az MI-k kozo6tti kapesolatot ellendrzik.
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Jogi és szabalyozasi vonzatok

Az MI-kockazatok kezelésének szabalyozéi dimenzidja
az elmult két évben dramaian felgyorsult. Az Eurdpai
Unié Ml-rendelete (EU Al Act, 2024/1689/EU) 2024.
augusztus 1-jén lépett hatalyba [8], és kockazatalapu
megkozelitéssel szabalyozza az MI-rendszerek fejlesz-
tését és alkalmazasat. A rendelkezések fokozatosan
valnak kotelezévé. 2026 augusztusatél mar a magas
kockdazatu rendszerekre vonatkozé megfeleléségi elé-
irasokat is alkalmazni kell.

Az Al Act négy kockazati kategoériat kilonit el: elfogad-
hatatlan, magas, korlatozott és alacsony kockazatu
MI-rendszereket. Az olyan, kibervédelmi szempontbdl
leginkabb érintett alkalmazasok, mint a hozzaférés-me-
nedzsment, az anomaliadetektalas vagy a viselkedé-
selemzés, jellemzéen a magas kockazatu kategoériaba
esnek, ami részletes dokumentacios, auditnaplézasi és
megfeleléségi kotelezettséggel jar. A szabalyok meg-
sértése esetén kiszabhaté birsag elérheti a 35 millié
eurdt vagy a vallalat éves globalis forgalmanak 7%-at.

Kilonds jelentéséggel bir az elszamoltathatésag kér-
dése az MlI-agensek autondm dontéshozatala kapcsan.
Ha egy MI-agens hibas dontése pénzligyi vagy adatvé-
delmi kart okoz, a jogi felelésség megallapitasa jelenleg
még jogértelmezési terra incognita. A folyamatban |évé
szabdlyozasi munka ezért varhatdan az emberi felligye-
let és a hamisitasbiztos napldzas kotelezé jellegét fogja
erGsiteni.

Az Al Hungary Szimpézium
tanulsagai

A HTE 2026. aprilis 28-29-én rendezte meg az Al Hun-
gary 2026 szimpodziumot. Deklaralt célja volt az Ml ,at-
allitasa tavoli technoldgiai kockazatbol a versenyképes
gazdasag, a hatékony allam és a mindségi kdzszolgal-
tatdsok kdzponti infrastrukturalis elemévé”. [9] A RelNet
Technolégia Kft. nem csupan résztvevéként, hanem
aktiv szervezéként volt jelen: a vallalat az informati-
kai piacon elérhet6, Ml-kockazatokra specializalédott
megoldasokat képviseld gyartdok szakértdit hozta el,
hogy a konferencia kiberbiztonsagi diskurzusat konkrét
technoldgiai tartalommal gazdagitsa.

Nem emberi ligyn6kok

A szimpozium egyik legfontosabb eredménye az au-
tondm MI-ligynokok szervezeti kockazatanak szakmai
felismerése volt. A plenaris eléadasok és workshopok
egyarant hangsulyoztak, hogy a szervezetek ma mar
olyan MI-agenseket telepitenek belsé munkafolyama-
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Dbt ko,

Pillanatkép a HTE mesterséges intelligencia szimpdzium 2026-rdl

taikba, amelyek sokszor egyértelmd identitas vagy el-
szamoltathatosag nélkil mozognak a haldézaton. A biz-
tonsagtechnikai ipar egyik valasza erre az agens alapu
viselkedéselemzés. Ez a megkdzelités a hagyomanyos
felhasznaloi viselkedéselemzés (UEBA) kiterjesztését
jelenti a nem emberi entitasokra, tdbbek kdzott valos
idejd anomaliaészleléssel.

Az egyik workshopon bemutatdsra kerilt, hogy miként
képes egy biztonsagi napldmenedzsment (SIEM) rend-
szerbe integralt viselkedéselemzd platform felismerni
és automatikusan megakadalyozni a nem kivant MI-te-
vékenységeket, miel6tt azok tényleges adatvédelmi
vagy biztonsagi eseménnyé eszkaldlédnanak. A leg-
tébb biztonsagi csapat ugyanis még nem tudja meg-
kildnbdztetni az emberi tevékenységet az MI-agense-
kétdl.
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Adatvédelem és hozzaférés-menedzsment

Az Al Hungary konferencian bemutatott megoldasok
alapelve az egységes adatbiztonsagi életciklus volt,
amibe beletartozik az adatok észlelése, osztalyozasa,
figyelése is, egyetlen keretrendszerben. Az attributum
alapu hozzaférés-vezérlés (ABAC) és a kvantumrezisz-
tens titkositasi szabvanyok alkalmazasa a mesterséges
intelligencia tanitasi és futasidejl adatainak védelmére
olyan megkézelitések, amelyek az informatikai piacon
ma mar elérhetd, termékkész megoldasokban 6ltenek
testet.

A hagyomanyos szoftverek kiszamithaté viselkedésé-
vel szemben az Al rendszerek a hozzaférés-kezelés te-
riletén is komoly kihivast jelentenek. A Gartner 2029-
re vonatkozo elbrejelzése szerint az MI-agensek ellen
inditott sikeres kibertamadasok tébb mint fele hozzafeé-
rés-vezérlési hianyossagokat fog kihasznalni, jellemzé-
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en kodzvetlen vagy kdzvetett ,prompt injection” utjan.
[10] Ez kUl6nbsen aggaszto a mar emlitett nem emberi
identitasok tekintetében, mivel ezek az Ml-agensek al-
tal hasznalt, sokszor tulzott jogosultsagokkal rendelke-
z8 szolgaltatasfiokokat jelolik.

OT-biztonsag

Az Ml-alapu automatizacioé az ipari rendszerek (OT) vo-
natkozasaban sajatos kockazatot hordoz. Szemben az
IT-halozatokkal, az OT-kérnyezetekben az lizemzavar
fizikai biztonsagi kockazatokkal is jarhat. A konferenci-
an bemutatott megkozelitések a kiemelt jogosultsagok
kezelésének (angol roviditéssel: PAM) kiterjesztésére
Osszpontositottak a nem emberi identitasok iranyaba.

Az Al Hungary Manifesto

A szimpozium felsévezetdi workshopjanak résztvevdi
— koztik David Andras, a RelNet Kft. Ggyvezet6 igaz-
gatdja - rogzitették az Al Hungary Manifesto [9] legfon-
tosabb stratégiai elveit. A kialtvany négy pillére:

e amérhetd versenyképességi mutatokkal alatamasz-
tott Ml-transzformacio;

e az adatszuverenitas és a lokdlis (on-premise) mo-
dellek stratégiai értékének elismerése;

e a gyakorlatorientalt szabalyozas (az EU Al Act,
a GDPR és a NIS2) egyetlen, innovaciébarat keret-
rendszerként valé értelmezése;

e valamint a szervezetekben szabalyozatlanul terjed®
MI-hasznalat felszamolasa biztonsagos, auditalhato
vallalati alternativak biztositasaval.

Az egylttmiikddés az eddig 2 fliggetlen kisebb for-
galmat elvivé, kevésbé kihasznalt halozat helyett egy
k6z0s, kezdetben magas kihasznaltsagu, 6sszeségeé-
ben kisebb savszélességet igényld, ebbdl adoddan
nagyobb spektrumhatékonysagu 2G halozatot ered-
meényez.
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Ovatos transzformacié

A RelNet Technolégia Kft. altal képviselt megkdzelités
Iényege az, hogy az Ml-adaptacio elkerllhetetlen és ki-
vanatos, de nem mehet a kontroll rovasara. A szerveze-
teknek Ugyelnitk kell arra, hogy megérizzék a kontrollt
az MI-Ugynokok és az adatvagyon felett. Ehhez azon-
ban tudatos menedzselésre, amolyan koétéltancra van
szilkség, hiszen az innovacio ritmusa sem lassulhat.

Az infokommunikacids szakemberek felel§ssége ebben
az Osszefliggésben kivételes. A technolodgia fejl6dési
Uteme meghaladja a szabalyozéi és szervezeti alkal-
mazkodas természetes sebességét. igy, a szakértdk
feladata az, hogy elérhetévé tegyék a lathatésagot és
a biztonsagos Ml-atalakulas eszkdztarat.

Osszefoglalas

A mesterséges intelligencia kockazatai az infokommu-
nikacio terlletén harom egymast erésité sikon jelent-
keznek: a technoldgiai fenyegetések szintjén (Ml-alapu
tamadasok, prompt injection, agensek kompromittala-
sa), a szervezeti iranyitas szintjén (nem emberi identi-
tasok kezelése, Shadow Al, auditnaplézas hianya) és
a szabalyozoi megfelelés szintjén (EU Al Act, GDPR,
NIS2 6sszehangolasa). Ezek egyike sem kezelhetd izo-
laltan.

A 2026. aprilisi Al Hungary szimpdézium megerdsitette,
hogy a hazai szakmai k6z6sség tudataban van e kihiva-
sok Osszetettségének, és aktivan keresi az integralt va-
laszokat. A konferencian bemutatott megoldasok nem
elszigetelt innovaciok, hanem egy atfogo biztonsagi ar-
chitektura épitékovei. A RelNet Kft. ezeket a megolda-
sokat aktivan kozvetiti a hazai szervezetek felé, megy-
gy6z6dve arrol, hogy a versenyképes és biztonsagos
Ml-adaptacié egymast kizard célok helyett egymast
erdsité feladatok.
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A szerzoroél

MOLNAR ATTILA

tobb évtizedes tapaszta-
lattal rendelkezik a digi-
talis tartalomgyartas és
a technoldégiai kommuni-
kacié terlletén. Palyajat
nyelvtudomanyi fokusszal
kezdte, majd az informa-
tikai szektor felé fordulva
a két terllet szinergiajara
épitette karrierjét. Szak-
mai utja soran tapaszta-
latot szerzett technoldgiai
ismeretterjeszté  cikkek,

oktatasi anyagok és B2B marketingtartalmak megal-
kotasaban. Jelenleg a RelNet Technolégia Kft. szenior
tartalommarketing-specialistaja, ahol f6 feladata a halo-
zatbiztonsagi megoldasok hiteles szakmai kdzvetitése.

(e-mail: amolnar@relnet.hu)
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